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POUZITE ZKRATKY

Zkratka Popis

DS Datova schranka

ovM Orgén verejné moci

PO Pravnicka osoba

PDF Elektronicky format dokumentd, ktery miiZze byt opatfen digitalni podpisem
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SOUHRNNY POPIS

POPIS RESENI

Pokud si kdokoliv zVas aktivuje datovou schranku, pfipadné mu byla 1.11.2009 aktivovana
automaticky, ma zcela logicky zajem védét, zda mu do datové schranky nepfiSla nova zprdva. Samotna
informace o to, Ze mate novou zpravu, tak jak nabizi datové schranky posilat na email nebo SMS je sice pokrok,
nicméné nic nerikad o tom, od koho, kdy a co je predmétem zpravy.

Stejné tak Vam informace o tom, Ze jste obdrZeli novou zpravu, bude k nié¢emu, pokud nebudete mit
k dispozici svlij pocita¢ s nainstalovanym specidlnim software, jako je napfiklad plugin do webového prohlizece
nebo plugin do emailového klienta Outlook, pfipadné specidlni aplikaci pro praci s datovymi schrankami.
V tomto momenté ocenite maximalni flexibilitu naseho feseni, které Vam umozni stahnout veskeré zpravy na
lokalni disk, pripadné vidét veskeré zpravy ve Vasem emailu kdekoliv a kdykoliv na svété.

ISDS2Mail je aplikace, ktera Vam umozni periodicky kontrolovat Vasi datovou schranku pfipadné i vice
schranek a posilat notifikace o novych zpravach, pfipadné vlastni zpravy stahovat a preposilat do emailu nebo
stahovat na lokalni nebo sitovy disk.

Jadro aplikace ISDSMail je program, ktery bézi v prikazové radce. K tomuto rozhrani existuje i graficka
nadstavba, kterda Vam umoini konfigurovat tento software pomoci dialogu, a zaroven pobéZi nejen jako
aplikace z prikazové radky, ale i jako ikona pravém dolnim rohu obrazovky, kde jste bézné zvykli mit napf.
informace o case apod.

KLICOVE VYHODY
Mezi hlavni vyhody naseho software patfi:

e Je zdarma pro neomezeny pocet instalaci a schranek.

e Stahuje zpravy z datové schranky a preposila do e-mailu, ve formé, informacniho textu, pfiloh zpravy
a plGvodni zpravy pro Ucely archivace.

e  Stahuje zpravy z datové schranky a uklada je na disk do definovaného adresare, ve formé,
informacniho textu, ptiloh zpravy a plvodni zpravy pro Gcely archivace.

e Posila notifikace o novych zprdvach na vice emailovych adres. UmoZiiuje periodickou notifikaci.

e Nepotiebujte si kupovat datovy trezor pro archivaci. Zpravy v archivnim formatu mate kdykoliv k
dispozici a archivovat a zalohovat si je mGzete dle potfeby, kdykoliv.

e Software neni zavisly na konkrétnim operacnim systému nebo aplikaci.

e  Obsahuje jak verzi pro prikazovy radek tak i grafické uzivatelské rozhrani.

e  MuZe béZet jak interaktivné, tak i automatizované.

e MuZete provozovat jak proti produkénimu tak i proti testovacimu prostredi datovych schranek.

e MozZnost objednani komercni podpory.
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LICENCNi PODMINKY

Program muZete bezplatné pouzivat a Sifit bez jakychkoliv dalSich omezeni, kdekoliv a kolikrat chcete, pokud
akceptujete a dodrzite tuto licen¢ni smlouvu:

 LICENCNI SMLOUVA

Toto je licen¢ni smlouva mezi Vami, koncovym uZivatelem (dale jen uZivatelem), a DALVI, s.r.o., se sidlem
Lidicka 7, 785 01 Sternberk, ICO: 64577431 (dale jen autorem) a tykd se softwarového produktu, ktery zahrnuje
samotny pocitaCovy program, pomocné skripty, grafické soubory vytvorené autorem, konfiguracni soubory,
elektronickou dokumentaci, aktualizace softwaru a dalsi sluzby a dopliky poskytnuté nebo zpfistupnéné
autorem po dni ziskani prvni kopie softwarového produktu v pripadé, Ze tyto polozky nedoprovazi samostatna
licenéni smlouva nebo podminky poufziti.

Instalaci, otevienim, stazenim nebo jinym pouZitim softwarového produktu vyjadfujete souhlas s podminkami
této licencni smlouvy. V pfipadé, Ze s podminkami nesouhlasite, neprovadéjte zadné vySe zminéné operace a
softwarovy produkt odstrarite ze systému.

1. POSKYTNUTI LICENCE

Autor touto licenéni smlouvou udéluje uzivateli nevyhradni a nepfevoditelné pravo uzivat softwarovy produkt.

2. POUZITIi SOFTWAROVEHO PRODUKTU

Softwarovy produkt smi byt pouZit jen v souladu s podminkami uvedenymi v této smlouvé a ostatni relevantni
dokumentaci. Softwarovy produkt neni urcen k nasazeni ve vysoce rizikovych prostfedich, zejména v pripadé,
Ze by jeho selhani pfimo ohrozilo Zivot nebo zpUsobilo rozsahlou materialni skodu, zejména ve zbrafiovych a
podobnych systémech, systémech jadernych elektraren a podobnych zatizeni, zdravotnickych a lékafskych
systémech, apod. Softwarovy produkt smi byt pouzit pouze na systémech, které odpovidaji hardwarovym a
softwarovym pozadavklm pro Java Runtime Environment. PouZiti softwarového produktu je také limitovano
jeho dokumentaci.

3. OMEZENI UZIVACIHO PRAVA

UZivatel nesmi pouZit softwarovy produkt zplsobem, ktery by porusSoval autorska prava. Autor povoluje
pofizovani kopii a jejich poskytovani tfetim stranam pouze bez naroku na odménu (povoleno je Zadat pouze
uhrazeni nakladG pokryvajici distribuci). Zakazdna je zejména zpétnd analyza, dekompilace, prevod ze
strojového kddu, dekddovani skriptd, pronajem, poskytovani na leasing a dalsi ¢innosti stanovenych zakonem.

4. LICENCE PODPURNYCH PRODUKTU

V rdmci softwarového produktu jsou distribuovany aplikace tretich stran, které jsou nutné pro provoz tohoto
softwarového produktu. Jedna se zejména knihovnu iText, BouncyCastle, QtJambi, H2 Database Engine a dalsi.
Tyto aplikace maji sva vlastni licen¢ni ujednani, licenéni smlouvy, popf. jiné pravni dokumenty tykajici se jejich
pouziti. Tyto dokumenty jsou umistény v instalacnich programech aplikaci popf. na webovych strankach
vyrobcl téchto aplikaci. V pfipadé nedodrieni podminek téchto dokument(l se uZivatel vystavuje riziku
trestniho stihani z podnétu tretich stran.
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5. OMEZENi ODPOVEDNOSTI

Autor nenese odpovédnost za nahodilé, zvlastni, nepfimé nebo nahodné skody vcetné uslého zisku, preruseni
podnikani, ztraty dat, ublizeni na zdravi nebo jakékoliv majetkové nebo nemajetkové ujmy, i pokud by byl autor
informovan o moznosti zplsobeni téchto skod.

6. ODMENA

Autor tento produkt poskytuje bez naroku na odménu.

Existuje moZnost pofizeni komercni verze programu s plnou podporou a dalsimi vyhodami.

PLACENA PODPORA

Samotny software je pro poutZiti zcela zdarma. Je pouze na Vasem uvaZeni, zda pozadujete placenou
podporu nebo nikoliv, ktera zahrnuje napf. aktualizace software na nové verze, nebo si vystacite s verzi, ktera
je volné k dispozici a mate vlastni IT specialisty, ktefi pfipadné problémy budou resit.

Kazda instalace, ktera je v reZimu placené podpory musi byt zaregistrovdna na zakladé pridéleného ID.
Instalator je k dispozici na neomezeny pocet instalaci, ovSem placenou podporou jsou kryté pouze a jediné ty,
které maji pridélené ID.

Pro organizaci je mozné zvolit podporu dle nasledujiciho klice:

e Pokud je pocet instalaci, které jsou kryty podporou do 10 véetné — verze SMB
e  Pokud je pocet instalaci, které jsou kryty podporou neni omezen v ramci firmy — verze Site

Tato podpora je mozna ve dvou zakladnich konfiguracich.

e STANDARD LEVEL - je urcen pro uzivatele, ktefi béZné pouzivaji produkt, chtéji ho mit stale aktualni
a v pripadé problém( se mohou obratit na podporu prostfednictvim emailu nebo pouZit databaze
znalosti, kterou nabizi vyrobce. Veskera nova rozsiteni jsou k dispozici se slevou 50%.

e PREMIUM LEVEL - je urCen pro uZivatele, ktefi béZzné pouZivaji produkt, chtéji ho mit stale aktualni a
v pfipadé problém( se mohou obratit na podporu prostfednictvim emailu nebo pouzit databaze
znalosti, kterou nabizi vyrobce. Navic maji k dispozici moznost si doinstalovat veskerd nové rozsiteni
k produktu tak, jak je vyrobce vydava zcela zdarma.

Strana 6z 11

DALVI, s.r.o., Lidickd 7, 785 01 Sternberk, tel. +420 222 746 476 fax. +420 222 746 478
ICO 64577431, spole¢nost je zapsana u Krajského obchodniho soudu v Ostravé pod znackou C 18628



ISDS2MAIL VERZE 1.0
SOFTWARE PRO PRIJEM A DISTRIBUCI ZPRAV Z DATOVYCH SCHRANEK

PRVOTNI KONFIGURACE A NASTAVENI ISDS2MAIL

INSTALACE ISDS2MAIL

Instalace ISDS2Mail Ize rozloZit do nasledujicich krokd. Kazdy krok zavisi na spravném dokonceni kroku
predchazejiciho. Pokud se Vam nepodafi podle popisovanych krokd dopracovat se ke zdarnému konci, napiste
nam prosim na support@isds2mail.cz . PomuZete tak nejen sobé, ale i budoucim uZivatelim ISDS2Mail.

1. Rozbalit isds2mail.zip na disk, do adresare kam mate pravo zapisu

2. Pfejmenovat soubor isds2mail.cfg.example na isds2mail.cfg. Soubor se nachazi v adresafi, ktery jste
vytvofili v kroku 1.

3.  Vyplnit do isds2mail.cfg spravné hodnoty napf. pro smtp server, uzivatelké jméno do DS atd. O tom
jaké hodnoty nastavit pfipadné zménit piSeme v sekci Konfigurace ISDS2Mail

4. Spustit isds2mail podle navodu jak je popsano v sekci Spusténi ISDS2Mail

5. Zkontrolovat vysledek fungovani v emailu. Pokud Vam software funguje spravné, obdrzi definovani
uzivatelé email, nebo se na disku objevi nové podadresare se zpravami.

KONFIGURACE ISDS2MAIL

Nejprve si upfesnime nékolik pojma:

Testovaci prostiedi - nachazi se na adrese https://www.czebox.cz a pouziva se pouze a jediné, pokud si chcete
datové schranky vyzkouset. Veskeré zpravy z tohoto prostredi jsou testovaci a nemaji zdadnou hodnotu. Na toto

prostiedi standardné nedostanete zadné udaje postou.

Produkéni prostfedi — nachézi se na adrese http://www.mojedatovaschranka.cz a jedna se o prostfedi, které

se pouziva od 1.11.2009 pro komunikaci sorgadny verejné moci. Na toto prostredi jste obdrZeli Gdaje
doporucenou postou a toto prostfedi budou pouzivat i Urady pro komunikaci s Vami. Veskeré zpravy z tohoto
prostiedi jsou pro Vds zdvazné a je tfeba je Cist.

SMTP server — predpokladame, Ze ve Vasi firmé odesilate emailovou postu. Hodnotu SMTP server nastavte na
stejnou hodnotu, jakou mate nastavenou ve Vasem emailovém klientovi v poloZce Server odchozi posty.
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KONFIGURACNI PARAMETRY ISDS2MAIL.CFG

Cervené jsou oznadené poloiky, které je potfeba zménit bezpodmine&né pro spravné fungovéni, modre pak
poloZky, které mlzete zménit dle Vaseho uvéazeni. Na zavér uvadime priklad redlného konfiguracniho souboru.
Vsechny radky, které zacinaji znakem # se ignoruji. Jedna se o komentare.

[

# Prihlasovaci udaje prost¥edi datovych schranek

# tzn. VasSe uZivatelské jméno a heslo pod kterym se prihlasujete k ISDS

# PfihlaSovani do testu - http://www,czebox.cz pak nastavte environment=testing
# PrihlaSovani do ostrého provozu - http://mojedatovaschranka.cz pak nastavte

# environment=production
#
#
#
#

Pokud jste napfiklad obdrzeli doporucdenou postou tyto udaje do datovych schréanek:
Uzivatelské jméno: 8abl23

Heslo: DCRT1234$%c

pak nastavte v konfiguraénim souboru toto:

username=8abl23
vord=DCRT1234$%c
environment=production

# Pokud pouzivate pfrihlasSovani pomoci certifikatu (kromé jména a hesla)

# pak je tfeba nastavit cestu k souboru s keystore ve form8tu PKCS#12 a pfipadné heslo
# k tomuto keystore. Pokud pfihlaseni pf¥es certifikaty nepouzZivate, pak neni tfeba tyto
# parametry do konfiguraéniho souboru uvadét.

# Pokud je nastavené na "true", pak se zpravy, které jsou staZené oznadi jako predtené
# Prectené zprava znamena, Ze Vas dale systém jiZ nebude notifikovat o nové zpravé

# a zaroveri se druhd strana dozvi o tom, Ze jste zpravu cetl.

mark as downloaded = false

# PoSle email se zpravou i v pripadé, Ze nejsou Zadné nové zpravy v datové schrance
report empty box=true

[notifications]

# adresa SMTP serveru, pfes ktery se odesilaji emaily

# Pouzijte hodnotu, kterou mate nastavenou v emailovém program napf.Outlook Expres nebo
# Thunderbird v poloZce ,Server odchozi posty"“

smtp server=server.smtp.net

# Pokud server pozaduje SMTP autentizaci, je t¥eba nastavit, uZivatelské jméno a heslo
smtp login=me@my.domain.
smtp pas rd=my secret pas

com

word

# Adresa odesilatele zprav tj. email, ze kterého Vam budou chodit notifikace a vlastni zpravy
# Adresa musi existovat! Jinak nelze vyhodnocovat p¥ipadnou nedoruéitelnost.
from=isds@firmaABC.cz

# Seznam p¥ijemcd zprav a notifikaci k vySe uvedené schrance v ISDS.
# Pokud je vice p¥ijemct, oddéluji se &arkou
to=jan.novak@firmaABC.cz, pepicka.novakova@firmaABC.cz

[download]
# Cesta (adresar), kam se maji staZené zpravy ukladat. Musite mit pravo do adresare zapisovat.
received output path=/archiv/ISDS

# Pokud je nastaveno true, stazZené zpravy se posilaji emailem,

# Pokud je nastaveno na false, ukladdaji na disk do adresafe definovaného v output path

# V tomto pfipadé se vSechny zpravy distribuuji emailem, pokud misto true date hodnotu false,
# zpravy se budou ukladat na disk

send by email=true

# Pokud je nastaveno true, posila a zarovern send by email=false, pak se posila notifikace po
# staZeni novych zprav do adresare definovaného v parametru output path
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# V tomto pfipadé se o staZeni zpravy jiZ neposila dalsi informac¢ni email
notify after download=false

# Nastaveni databaze pfijatych zprav. Pokud se neuvede, databaze se zaloZi do domovského
# adresare.

[database]

path=/cesta/k/databazi

# Nastaveni logovani

# logfile = jméno souboru kam se loguje

# loglevel = uroven logovani - error - je chyby, warn - chyby a varovani, info - standardni
# logovani, debug - Uplné vsechny hlasky

[logging]

ogfile=is log

PRIKLAD KONFIGURACNIHO SOUBORU PRO TESTOVACIi PROSTREDI:

Toto je skute¢né funkéni login, proto Vam tato konfigurace musi fungovat. Pouze do poloZzky smtp_server si
nastavte Vas, nas server by Vam nedovolil odeslat email.

[isds]

username=aaagiv
password=Test1234
environment=testing
mark_as_downloaded = false
report_empty box=true

[notifications]

smtp_server=serverl.dalvi.cz

from=isds@dalvi.cz

to=jan.novak@dalvi.cz, jana.novakova@dalvi.cz, admin@dalvi.cz

[download]

received output path=/archiv/ISDS
send by email=true

notify after download=false

[logging]
logfile=isds2mail.log
loglevel=debug

PRIKLAD KONFIGURACNIHO SOUBORU PRO PRODUKENI PROSTREDI:
Prihlasovaci Udaje zde jsou fiktivni !

[isds]

username=8abl23
password=$345TFK*
environment=production
mark as_downloaded = false
report empty box=true

[notifications]

smtp_server=serverl.dalvi.cz

from=isds@dalvi.cz

to=jan.novak@dalvi.cz, jana.novakova@dalvi.cz, admin@dalvi.cz
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[download]
output_path=/archiv/ISDS
send_by email=true

notify after download=false

[logging]

logfile=isds2mail.log
loglevel=debug

POUZi{VANi PROGRAMU ISDS2MAIL

PREDPOKLADY

Pro spusténi vyzaduje JRE 1.6 (Java Runtime Environment)
viz. http://java.sun.com/javase/downloads/index.jsp

SPUSTENI PROGRAMU Z PRIKAZOVE RADKY

Program se spousti nasledujicim prikazem:
java -jar isds2mail.jar [parametry] notify/download

Povolené parametry jsou (parametry nejsou povinné, tj. nemusite pouZit ani jeden):

\ Parametr Popis
-c soubor cesta a jméno konfiguracniho souboru, pokud neni uveden tento parametr, hledd se v
aktudlnim adresati soubor isds2mail.cfg
-h zobrazi ndapovédu
-V zobrazi verzi programu

Wrapper pro Unix a Windows
isds2mail.sh nebo isds2mail.bat - jediné co zapouzdtuji je, Ze nemusite psat "java -jar isds2mail.jar" ale pisete
jen isds2mail.sh nebo isds2mail.bat

PRIKLADY PRO SPUSTENI

1. Stazeni zprav

java -jar isds2mail.jar download

nebo

isds2mail.sh download (na Linuxu apod.)
isds2mail.bat download (na Windows)

2. Notifikace o novych zpravach
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java -jar isds2mail.jar notify
nebo

isds2mail.sh notify (na Linuxu apod.)
isds2mail.bat notify (na Windows)

PODPORA UZIVATELU

Pokud béhem instalace, konfigurace nebo pouzivani narazite na jakykoliv problém nebo nejasnost,
napiste ndm prosim na email support@isds2mail.cz. PomUzZete tak nejen sobé, ale i ostatnim uZivatelm.
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